Narzedziownik weryfikatora

Metody krytycznego myslenia i narzedzia
odrdzniania faktéw od fejkdw i dezinformacji

Witaj!



W tej publikacji znajdziesz
praktyczne narzedzia do
rozpoznawania dezinformacji
oraz metody i techniki
¢wiczenia krytycznego
myslenia. Stosowanie ich
pomoze Ci rozpoznawac
dezinformacje w sieci i broni¢
sie przed nig oraz rozwinie
Twoje umiejetnosci
krytycznego rozumienia tresci.

Twoimi przewodnikami po Swiecie dezinformacji bedg
weryfikatorzy i weryfikatorki informacji oraz cyfrowe trolle.

Publikacja zostata podzielona na cztery czesci. W pierwszej
znajdziesz szes¢ podstawowych zasad weryfikacji informacji,
ktdrych trzymanie sie pomoze Ci nie wpas¢ w putapke
fatszywych tresci. W drugiej czesci znajdziesz ¢wiczenia, ktére
pomagaja ksztatci¢ czujnosci i nawyki krytycznego myslenia.
W czesci trzeciej sg instrukcje krok po kroku rozpoznawania
fatszywych obrazéw i filméw. Czwarta i ostatnia czesé
narzedziownika to zbidr stron, narzedzi i aplikacji, ktore
pomoga Ci w Twojej pracy. Powodzenia!
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CZESC 1: ZASADY WERYFIKACJI TRESCI
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W tym rozdziale znajdziesz sze$¢ prostych zasad, ktérych
stosowanie pomoze Ci nie da¢ sie ztapac na dezinformacje.

CZESC 2: CWICZENIA KRYTYCZNEGO
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Czujnosc¢ na dezinformacje trzeba nieustannie éwiczyé, by
wyrobié w sobie nawyk krytycznego myslenia. W tym
rozdziale znajdziesz szes¢ éwiczen, ktdre mozesz
przeprowadzi¢ samemu, w parach lub w grupie. Ich regularne
stosowanie pomoze Ci uodpornic sie na dezinformacje.

CZESC 3: ROZPOZNAWANIE FALSZYWYCH ZDJEC | FILMOW -
PRZEWODNIKI KROK PO KROKU
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W czesci trzeciej znajdziesz instrukcje krok po kroku, jak
wysledzi¢, czy obraz lub film jest fatszywy.
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W ostatniej czesci znajdziesz praktyczne narzedzia
internetowe, ktére pomogg Ci odrdznic¢ fakty od fejkow
i rozpoznac dezinformacje w sieci.



Weryfikatorzy informacji

Kim sg weryfikatorzy i weryfikatorki
informacji? To osoby, ktére potrafig
rozpoznaé dezinformacje, i wiedzg,
jak nie da¢d sie ztapaé na fatszywe
informacje w sieci. Mysla krytycznie,
sprawdzajg zrédta i weryfikujg tresci.

To osoby, ktére nie dajg sie ztapaé na

ktamstwa i potrafig dotrze¢ do prawdy. Dzieki temu nie dajg sobg
manipulowad. Nieraz pomagajg tez w oczyszczeniu sieci

z dezinformacji i fatszywych informacji.

My, weryfikatorzy i weryfikatorki, mamy wiedze i narzedzia,

z pomoca ktérych tropimy i unieszkodliwiamy dezinformacje,
ktorg siejg cyfrowe trolle. W tym poradniku znajdziesz wszystkie
narzedzia potrzebne, by stac sie cyfrowym weryfikatorem tresci.




Cyfrowe Trolle

Cyfrowe trolle to ludzie,
ktorzy tworzg fatszywe
historie i manipulujg w
internecie. Zwykle majg jakis
interes w tym, zeby
wprowadzac nas w btad.

Czasem to agenci wrogiego
panstwa, ktdrzy celowo siejg zamet. Czasem to naciggacze,
ktdrzy prébujg wytudzi¢ od nas pienigdze albo dane bankowe.
Innym razem to opfaceni wyrobnicy, ktérzy tworzg tresci za
pienigdze na czyjes zlecenie. A czasem to zwykli zartownisie,
ktorzy tworzg i rozpowszechniajg klamstwa tylko dla zabawy.

Tak czy owak, trolle specjalizujg sie w wymyslaniu

i rozprzestrzenianiu ktamstw, pétprawd i dezinformacji. Czesto
projektujg swoje wiadomosci tak, by miliony ludzi
nieSwiadomie je szerowaty, rozprzestrzeniajac dezinformacje.

Taka dezinformacja jest trudna do wychwycenia i Scigania
przez organy panstwa, dlatego czasem kazdy z nas musi wzigc
sprawy w swoje rece i pomaoc w 0czyszczaniu z niej internetu.




CZESC 1: ZASADY WERYFIKACJI TRESCI

ZASADA 1: Nie boj sie pomylic.
ZASADA 2: Jesli informacja wywotuje emocje, uwazaj!

ZASADA 3: Jesli odpowiedz jest prosta, to zwykle jest
btedna.

ZASADA 4: Zawsze sprawdzaj zrédto informacji.
ZASADA 5: Potwierdz informacje w kilku Zzrédtach.

ZASADA 6: Oddziel fakty od opinii.

ZASADA 1: Nie boj sie pomyli¢

Kazda i kazdy z nas ma na koncie przynajmniej jedno
doswiadczenie nabrania sie na dezinformacje.

Cyfrowe trolle bywajg bardzo przebiegte i specjalnie
konstruujg swoje fatszywe informacje tak, zebysmy sie na nie
ztapali.

Z kolei nasze mdzgi sg leniwe i nie lubig sie przemeczad.
Dlatego wszyscy czasem ztapiemy sie na informacje
nieprawdziwg albo zmanipulowana. A najtatwiej nas ztapac,
jesli jesteSmy zmeczeni, mato czujni albo

powodowani emocjami.

Dlatego warto zawsze by¢ sceptycznym wobec tego, co sie
czyta, ale pamietac ze nawet najbardziej ostrozna osoba
moze sie ztapac na manipulacje.



Co zrobi¢, jesli juz ztapiesz sie na fake newsa?

1. Po pierwsze, nie czuj wstydu ani winy. Kazdy z nas dat
sie kiedys ztapac na informacje nieprawdziwg lub
zmyslong, potprawde albo ktamstwo w internecie. To
wina trolla, ze zmanipulowat informacje, a nie Twoja,
ze dates/as sie ztapad.

2. Podrugie, gdy tylko sie zorientujesz, od razu sprostuj
informacje. Zadbaj, by sprostowanie i prawdziwa
informacja dotarty do jak najwiekszej liczby oséb.

3. Nie kasuj podanej informacji, tylko napisz wielkimi
literami na gorze, ze to jest ktamstwo/fake news.
Niech wszyscy sie dowiedza.

4. Po trzecie, zgto$ fake newsa. Mozesz go zgtosié
administratorom strony lub grupy w serwisie
spoteczno$ciowym albo samemu serwisowi. Jesli
duzo osdb zgtosi fake'a, jest szansa, ze zostanie on
zablokowany.

W ten sposéb Twoja praca weryfikatora czy weryfikatorki
pomoze oczyscic sie¢ ze szkodliwych i niebezpiecznych
informacji.

UWAGA: Sprawdzanie informacji, z ktérymi sie nie
zgadzamy, przychodzi nam tatwiej, ale rzadziej
sprawdzamy te informacje, z ktérymi sie zgadzamy.
Wszyscy mamy tendencje do tego, zeby nie weryfikowac
tresci, z ktoérymi sie zgadzamy. Badania pokazuja, ze
jestesmy wtedy mniej krytyczni. Dlatego jesli zgadzamy
sie z jakas informacjg, tym bardziej warto ja sprawdzic!




ZASADA 2: Jesli informacja wywotuje emocje,
uwazaj!

Zdarzyto ci sie kiedy$ zareagowac emocjonalnie, a potem sie
tego wstydzic¢?

No witasnie. To dlatego, ze pod wptywem emocji mamy
tendencje do dziatania pochopnie i myslenia mniej
krytycznie. Manipulatorzy i cyfrowe trolle doskonale o tym
wiedzg i dlatego czesto projektujg fatszywe informacje tak, by
wywotywaty emocje. Liczg, ze wytgczy to u nas krytyczne
myslenie i sprawi, ze sie nabierzemy czy nawet podamy
informacje dalej.

Dlatego kiedy zobaczysz informacje, ktéra wywotuje w Tobie
lub innych silne reakcje emocjonalne (pozytywne lub
negatywne) — powinna zapali¢ Ci sie czerwona lampka! To
moze by¢ fake news lub manipulacja!

Co robi¢, gdy zobaczysz takg informacje?

1. Poczekaj. Wez gteboki wdech i pozwdl emocjom
istnie¢, ale nie dziataj pod ich wptywem.

2. Zastandw sie — jakie emocje wywotuje ta informacja
u Ciebie albo u innych (strach? zto$¢? smutek?
ekscytacje?).

3. Zastandw sie — dlaczego wywotuje takie emocje? Co
jest w niej takiego?

4. Zastanow sie — czy jest ktos, kto skorzysta na
rozpowszechnianiu tej informac;ji?

Te cztery kroki pozwolg Ci spojrze¢ na nig z dystansu. Teraz
bedziesz mdgt/mogta zastosowacé pozostate zasady albo uzy¢
narzedzi opisanych w tym poradniku, by dotrze¢ do prawdy.



Widzac tresci, ktére budzg Twoje emocje, stosuj czesto
cwiczenie 4 z czesci 2, pomoze Ci to spojrzec¢ krytycznie na
kazda szokujaca informacje.

ZASADA 3: Jesli odpowiedz? jest bardzo prosta, to
zwykle jest btedna

Rzeczywistos$¢ jest bardzo skomplikowana i bytoby
szalenstwem, gdyby w tej skomplikowanej rzeczywistosci
istniaty proste odpowiedzi (np. ,wszystkiemu winna jest
jedna rzecz”). Dlatego jesli odpowied? jest zagmatwana, jesli
jej czescig jest ,to zalezy od okolicznosci”, albo ,,z pewnym
prawdopodobienstwem”, albo ,,czasem tak, a czasem nie” —
to jest wieksza szansa, ze jest ona prawdziwa.

Prawda czesto bywa zagmatwana i trudno do niej dotrze¢.
Dlatego czasem, zeby to uczynié,trzeba by¢ prawdziwym
detektywem.

Odwrotnie jest z kkamstwami — one czesto dajg proste
odpowiedzi na trudne problemy!

Dlatego jesli widzisz prostg odpowiedz na pytanie — uwazaj!
Zbyt proste odpowiedzi rzadko sg prawdziwe, a czasem to
tylko potprawdy.

Z prawda jest jak z rozwigzaniem detektywistycznej zagadki —
zwykle detektyw dochodzi do niej dopiero po $ledztwie
i odrzuceniu mylgcych tropdéw.

Dlatego zawsze szukaj skomplikowanych i nieoczywistych
odpowiedzi — bo one s3 blizej prawdy.



UWAGA: Dotarcie do prawdy czasem moze by¢ bardzo,
bardzo trudne i nawet wytrawni weryfikatorzy mogg miec
z tym problem. Czasem prawda bywa ukryta albo moze
mied rézne odcienie — to trudne, ale musimy sie z tym
pogodzié.

Czasem trzeba pogodzi¢ sie z tym, Zze nie mozna do
prawdy dotrze¢ w petni. Jesli nie mozesz dotrze¢ do
prawdy, to najlepsza strategia jest pogodzenie sie z tym,
Ze na razie nie bedziemy wiedzie¢ wszystkiego. Prawdziwi
weryfikatorzy muszg czasem przyznacd, ze zagadka jest tak
zawita, ze ciezko dotrzeé do jej sedna i trzeba sie cieszy¢,
jesli udato sie zdemaskowac cho¢ czesé ktamstw.

ZASADA 4: Zawsze sprawdzaj zrédto informacji!

Zrédto jest réwnie wazne, jak sama informacja. A czasem
nawet wazniejsze. Nigdy nie przyjmuj informacji na stowo.
Zadaj zrédet i sprawdzaj, czy sg wiarygodne. Albo samemu
sprawdz, z jakiego Zrédta pochodzg. Czasem bardzo ciezko
jest odrézni¢ informacje fatszywg od prawdziwej, dlatego
bardzo wazna jest wiarygodnos¢ tego, kto ja podaje .

Oto 5 krokdw, ktére pomoga Ci sprawdzi¢ rzetelnosc
informacji:

1. Czy informacja pochodzi z wiarygodnego zrédta?

Sprawd?, czy informacje podaje znana gazeta albo portal, czy
na przyktad nieznana strona na Facebooku, prowadzona
przez nie wiadomo kogo.

2. Czy autor/ka tresci podpisat/a sie imieniem i nazwiskiem?
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Czy wiadomo, kto konkretnie podat te informacje?

3. Czy autor/ka jest osobg istniejacg i wiarygodng?

Wyszukaj w internecie informacje o tej osobie. Czy pojawia
sie czesto i w wiarygodnych miejscach, czy jest anonimowa?

4. Czy autor/ka zna sie na temacie, o ktérym moéwi? Czy ma
wiedze ekspercka?

Czy ta osoba wystepuje jako ekspert/ka od tego tematu? Czy
czesto wypowiada sie na podobny temat? Czy inni jg cytujg
i powotujg sie na nig?

5. Czy autor/ka podaje zrodta swoich informacji?

Czy ta osoba méwi otwarcie i konkretnie, skad wzieta swoje
informacje? Czy raczej prébuje sprzedac swoje opinie jako
fakty?

Zrédta bardziej i mniej wiarygodne — skala

Skala ponizej pokazuje w przyblizeniu, ktérym zrédtom
mozna ufa¢ bardziej, a ktérym mniej. Ale UWAGA! Zawsze
mysl krytycznie. Uznane Zrédta i autorytety tez mogg sie
myli¢ albo wprowadzaé w btad, chociaz szansa na to jest
znacznie mniejsza.

< >
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Miedzynarodow
e agencje
prasowe (np.
Associated
Press), ktére
powotujg sie na
swoje zrodfa

Polska
Agencja
Prasowa,
Ogdlnopolski
e media o
dobrej
renomie i
powotujace
sie na swoje
irédta

Osoby
powszechnie
znane,
autorytety,
osoby
eksperckie
(ale tylko
gdy
wypowiadaj
3siew
temacie, w
ktérym sg
ekspertami)

Lokalne
media,
dziennikarz
e
podpisujacy
sie
imieniem i
nazwiskiem

Zwykte
osoby
podpisujace
sie
imieniem i
nazwiskiem
oraz
powotujace
sie na
irédta
swoich
informacji,
strony
internetow
e podajace
irodta

Zwykte
osoby
wyrazajace
swoje
opinie bez
podania
Zrodet,
strony
internetow
e
niepodajace
irédet

Osoby, strony
internetowe
albo fanpejdze
anonimowe,
niepodajace
zrédet swoich
informacji,
przedstawiajac
e je jako
oczywistg
prawde

ZASADA 5: Potwierdz informacje w kilku Zrédtach

Profesjonalne dziennikarki i dziennikarze majg taka zasade:

informacja powinna pochodzi¢ przynajmniej z dwdch réznych
zrédet, zeby zostac uznana za wiarygodng. Warto zastosowac
te zasade w naszej pracy. Jesli sprawdzites/tas juz, ze
informacja pochodzi z wiarygodnego zrédta, sprébuj znalezé
jeszcze inne, niezalezne zrddto, ktére jg potwierdzi.

UWAGA: Czasem rdézne zrddta kopiujg informacje od
siebie nawzajem. To nie moze by¢ traktowane jak rézne
zrédta (bo przeciez zrédto jest jedno i to samo).

Po czym poznasz, ze informacja pochodzi z réznych
zrédet? Najczesciej po tym, Zze rdzni sie szczegdtami, ma
troche wiecej lub mniej informacji. Jesli w obu miejscach
sg doktadnie te same informacje, to najprawdopodobniej
pochodza z jednego Zrédta.
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ZASADA 6: Oddziel fakty od opinii

Manipulatorzy czesto uzywajg przebiegtych sztuczek. Na
przyktad taczg fakty z opiniami w taki sposéb, zeby trudno
byto sie zorientowaé, gdzie koriczg sie fakty, a zaczyna opinia.
Albo taczg fakty z fatszywym opisem.

Na przyktad: biorg jakie$ prawdziwe zdjecie lub filmik i dajg
mu fatszywy podpis. Albo biorg jakies dane i dopisujg do nich
konkluzje, ktéra z nich nie wynika.

Zobaczmy przyktady pomieszania opinii i faktéw:

1. Znowu spdznitas sie z oddaniem zadania domowego.
Swiadczy to o twojej nieodpowiedzialnosci i lekcewazgcym
stosunku do lekcji.

Pierwsze zdanie to fakt. Drugie to opinia. Nieoddanie pracy
moze wynikac¢ z nieodpowiedzialnosci, ale moze tez z innych
powoddéw.

2. Ta kandydatka nie ma doswiadczenia w polityce. Dlatego
jej wybor bedzie katastrofq i nie powinnismy na nig gfosowac.

Pierwsze zdanie to fakt. Drugie to opinia. Brak
doswiadczenia faktycznie moze byc¢ problemem, ale nie
zawsze musi oznaczad katastrofe.

Co moze w takiej sytuacji zrobi¢ profesjonalny weryfikator
lub weryfikatorka? Cwiczyé oddzielanie faktéw od opinii
i zapisywanie ich osobno (zobacz ¢wiczenie 6 w czesci 2).
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CZESC 2: CWICZENIA KRYTYCZNEGO
MYSLENIA

Czym jest myslenie krytyczne? Méwigc najprosciej: to
przeciwienstwo biernego przyswajania informacji. To jej
aktywne analizowanie, zeby jg zrozumiec i oddzieli¢ przekaz
prawdziwy od fatszywego.

Z mysleniem krytycznym jest jak ze sportem — wymaga
wysitku i nieustannego trenowania, by stac sie w nim
dobrym. A nasze mézgi czesto sg leniwe i nie lubig wysitku.
Wolg oszczedzac energie i iS¢ na skréty (stad biorg sie
stereotypy czy uproszczenia myslowe). Niestety, to
intelektualne lenistwo moze nas prowadzi¢ na manowce.
Dlatego tak wazne jest wyrabianie sobie nawyku
krytycznego myslenia.

Z nawykami jest tak, ze na poczatku ciezko je wyrobi¢, ale
jezeli konsekwentnie je powtarzamy, to z czasem wchodzg
nam w krew. Podobnie jest z krytycznym mysleniem. To
nastawienie do docierajgcych informacji, ktére z czasem
mozemy sobie wyrobi¢, jesli odpowiednio dtugo ¢wiczymy.

Ponizej znajdziesz przyktady ¢wiczen krytycznego myslenia,
ktore pozwolg Ci trenowad te umiejetnosé. Stosuj je
regularnie, a z czasem wycéwiczysz sobie odpornos¢ na
dezinformacje.

| jeszcze jedno — nikt nie moze mysle¢ krytycznie przez caty
czas. To tak jak ze sportem. Czasem jestesmy zbyt zmeczeni

i zmeczone. Kazdy ma chwile, w ktérych ulega irracjonalnemu
mysleniu albo przyjmuje na wiare to, co styszy. Ale im wiecej
trenujemy, tym tatwiej przychodzi nam krytyczne myslenie.
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Cwiczenie 1: Dwie prawdy i fatsz

Pracuj w parze z drugg osoba. Znajdz dwie prawdziwe

(potwierdzone) historie i opisz je krétko w kilku zdaniach. To
powinna by¢ kilkuzdaniowa historia, a nie tylko jedno zdanie.

Wymysl tez trzecig historie, nieprawdziwg. Nastepnie

opowiedz te trzy historie w losowej kolejnosci drugiej osobie.

Mozesz je tez opowiedzie¢ przed grupg lub klasg. Na koricu

popros, by kazdy zgadt, ktéra historia jest nieprawdziwa. Jesli

zgadng poprawnie, spytaj co ich naprowadzito na wtasciwy

trop — to ostatnie pytanie jest wazne, bo pozwala zda¢ sobie

sprawe z tego, jak przebiegat proces krytycznego myslenia.

Cwiczenie 2: Wejdz w czyjes buty

Mozesz wykorzystaé to ¢wiczenie, gdy styszysz lub czytasz
jakas historie, ktdra jest trudna do zrozumienia. Sprébuj
,wejs¢ w buty” osoby, ktdra jest bohaterka historii, i zadaj
sobie te pytania: co ona czuje? Co mysli? Dlaczego tak
postepuje? Jakie zadaje sobie pytania? Czego moze nie
wiedzie¢? Zapisz odpowiedzi. Pomoze ci to zrozumie¢
historie, ale tez znaleZ¢ w niej stabe punkty.

Cwiczenie 3: Mentalne przeciaganie liny

Ta technika pomaga zwazy¢ site argumentéw w danym
sporze. Na srodku stotu utdz symboliczng line. Mozesz jg
narysowac, uzy¢ kawatka sznurka lub po prostu sobie
wyobrazié. Ta lina to bedzie Twoja teza. Na przykfad:
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,Korzystanie z internetu ogtupia, bo nie trzeba juz sie niczego
uczy¢ na pamiec”.

Nastepnie po jednej stronie zacznij zapisywac argumenty za a
po drugiej stronie przeciw. Staraj sie podawad i spisywac je
naprzemiennie. Na koricu postaraj sie ,,zwazy¢” argumenty —
podkresl te wazniejsze. Pordwnaj po ktdrej stronie jest wiecej
argumentow i po ktérej sg te wazniejsze.

Cwiczenie 4: Widze — sadze — zastanawiam sie

Widzisz jakis obraz lub film, czytasz historie? Przeanalizuj je.
Podziel swoje myslenie na 3 kroki:

1. Widze — opisz, co widzisz.

2. Mysle — dokoncz zdanie: sadze, ze...

3. Zastanawiam sie — powiedz lub napisz, co budzi Twoje
watpliwosci lub podejrzenia.

Cwiczenie 5: Kapelusze myslowe de Bono

Ta technika sprawdza sie przy pracy w grupie i pozwala
przeanalizowad ztozone zagadnienia z wielu réznych
perspektyw. Pracujcie w grupie 5—6 osdb. Rozdaj im losowo
kapelusze w réznych kolorach (moga to by¢ kapelusze
symboliczne, na przyktad kolorowe kartki). Nie musisz rozdac
wszystkich kapeluszy, ale biaty, czarny i 26tty sg wazne.
Nastepnie wspdlnie przedyskutujcie jaki$ problem,
zagadnienie lub historie i zapiszcie wnioski.

Ale uwaga, kazdy i kazda ma inng role:

Z6tty kapelusz — mysli pozytywnie, szuka argumentéw na
poparcie pomystu lub tezy.

Czarny kapelusz — mysli krytycznie, szuka dziur
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W rozumowaniu i rzeczy, ktére mogg sie nie udac.

Biaty kapelusz — mysli o faktach i liczbach, sprawdza dane.
Zielony kapelusz — mysli alternatywnie. Co mozna by zmieni¢
lub zrobié catkowicie inaczej?

Czerwony kapelusz — mysli intuicyjnie i emocjonalnie.
Zastanawia sie, jakie emocje wywotuje problem lub historia.
Niebieski kapelusz — pilnuje procesu, aby kazdy byt w swojej
roli.

Cwiczenie 6: Oddzielanie faktéw od opinii

Wez przyktadowy tekst z prasy lub portalu internetowego,
przeczytaj go i sprobuj oddzieli¢ fakty od opinii. Zapisz fakty
w jednej kolumnie, a opinie w drugiej. Jakie wrazenie na
Tobie robig?

Fakty Opinie

CZESC 3: ROZPOZNAWANIE FALSZYWYCH
ZDJEC | FILMOW - PRZEWODNIKI KROK
PO KROKU

W tym rozdziale znajdziesz instrukcje rozpoznawania
fatszywych zdjec i obrazow.
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KROK PO KROKU: ROZPOZNAWANIE FAtSZYWYCH
OBRAZOW

Zawsze badz sceptyczny/a, widzac jakies zdjecie. Nie wierz
na stowo, ze faktycznie byto zrobione w tym miejscu i czasie,
o ktorych méwi opis. Sprawdzaj to. Zacznij od szczegdtowej
analizy zdjecia. Zwrd¢ uwage:

1. Czy to, co ogladasz, jest prawdopodobne? A moze budzi
podejrzenia?

2. Czy elementy zdjecia wygladajg na rozmazane? Albo czy
proste linie gdzie$ sie urywajg lub zatamujg? Jesli tak, to
zdjecie mogto zostaé¢ zmanipulowane.

3. Policz palce i zeby! Programy do automatycznego
generowania obrazéw czasem popetniajg btgd w liczbie
palcéw lub zebdw i tatwo je na tym ztapaé. Czasem robig tez
btedy w innych miejscach, np podwdjng nogawke. Uwaznie
analizuj zdjecia i zwracaj uwage na takie szczegodty!

4. Jesli wszystko na pierwszy rzut oka wyglada dobrze, to
sprawdz, czy zdjecie naprawde przedstawia to, o czym mowi
opis. Jak to zrobi¢? Sprawdz, czy zdjecie nie pojawito sie
gdzies wczesniej w internecie. Z pomocg przyjda Ci programy
do odwréconego wyszukiwania obrazu.

Narzedzia online do rozpoznawania wygenerowanych lub
edytowanych obrazéow:

1. The Hive Al - https://thehive.ai/demos

2. Deep detector - https://www.duckduckgoose.ai/our-
solutions
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KROK PO KROKU: ROZPOZNAWANIE FALSZYWYCH
FILMOW

Czy widziate$/widziatas kiedys film, w ktérym osoba
publiczna méwi rzeczy, ktérych w rzeczywistosci nigdy by nie
powiedziata? Czyjes stowa zostaty podtozone pod jej gtos

i obraz. Taki fatszywy film to tzw. deepfake.

W miare tego, jak technologia sie rozwija, coraz trudniej jest
rozpoznac deepfake. | coraz tatwiej bedzie nas nabraé. Dla-
tego musimy zachowac szczegdlng czujnosc.

Jak rozpoznac deepfake?
1. Sprawdz czy diwiek jest zgodny z ruchem ust.

2. Zwrdc¢ uwage na nienaturalne zjawiska, np. utozenie gtowy
w stosunku do ciafa, btedne odbijanie sie swiatta itd.

3. Sprawdz, czy sg rozbieznosci w jakosci miedzy audio i wi-
deo.

4. Zwréé uwage na przeskakujace klatki, btedy ujecia,
dziwne rozmycia.

5. Badz szczegdlnie czujny/czujna, gdy materiat dotyczy zna-
nej postaci: jest wieksza szansa, ze jest podrobiony.

6. Poszukaj innych filméw z tg osobg i sprawdz, czy wypo-
wiada i zachowuje sie w podobny sposéb. Czy méwi podobne
rzeczy?

Narzedzia online do analizowania, czy film jest
deepfakiem:
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1. Deepware scaner — https://scanner.deepware.ai

2. Deep detector — https://www.duckduckgoose.ai/our-
solutions

KROK PO KROKU: ODWROCONE WYSZUKIWANIE
OBRAZU

To éwiczenie przydaje sie, jesli prawdziwy obraz zostat
wykorzystany z fatszywym podpisem.

1. Zapisz zdjecie na komputerze lub telefonie.

2. Wrzuc je do wyszukiwarki obrazu (np. TinEye lub Google
Lens).

3. Wyszukiwarka znajduje nam takie same lub podobne
zdjecia w internecie. Wnikliwie poréwnaj je i sprawdz, skad
pochodzi najstarsze albo najbardziej wiarygodne.

| voila! Dzieki temu mozemy sprawdzi¢, czy ktos nie wziat
starego zdjecia z internetu, zmieniajac jego podpis.

Narzedzia online do odwréconego wyszukiwania
obrazow:

1. Portal TinEye - https://tineye.com

2. Aplikacja Obiektyw Google - https://lens.google/intl/pl/
3. Rosyjskojezyczny portal Yandex - https://yandex.com

Mozesz tez zainstalowac w swojej przegladarce wtyczke,
ktora pozwoli Ci na wyszukiwanie obrazem po kliknieciu
prawego przycisku myszy. Takg wtyczka jest na przykfad
aplikacja RevEye.

20


https://scanner.deepware.ai/
https://www.duckduckgoose.ai/our-solutions
https://www.duckduckgoose.ai/our-solutions
https://tineye.com/
https://lens.google/intl/pl/
https://yandex.com/

CZESC 4: NARZEDZIA ONLINE DO
ROZPOZNAWANIA DEZINFORMACII

Bycie weryfikatorem nieprawdziwych informacji nieraz
wymaga wiedzy, czasem specjalistycznych narzedzi, a czasem
— intuicji. W tym narzedziowniku znajdziesz zbiér stron

i aplikacji dla weryfikatorow i weryfikatorek informacji, ktére
pomoga Ci rozrézni¢ prawde od fatszu albo pozwolg Ci
wycwiczy¢ swdj szésty zmyst.

DZIENNIK BULWAROWY - narzedzie do tworzenia wymyslo-
nych artykutéw prasowych

https://dziennikbulwarowy.pl

Czy wiesz, jak fatwo stworzy¢ zmyslony artykut prasowy,
ktory wyglada tak autentycznie, ze kazdy mogtby sie nabraé?
Za pomocg tego prostego narzedzia mozesz w kilkanascie se-
kund stworzyé zmyslony artykut na temat dowolnej osoby,
podajac jej imie i nazwisko, wiek i miasto pochodzenia. Po-
zwala to uzmystowi¢ sobie, jak tatwo mozna tworzy¢ i rozpo-
wszechniad fatszywe informacje, nawet na realistycznie wy-
gladajacych portalach prasowych.

GET BAD NEWS - internetowa gra w generowanie fejko-
wych wiadomosci

https://www.getbadnews.pl/

Ta gra pozwoli Ci wcieli¢ sie w role dezinformatora

i internetowego trolla, a nastepnie tworzy¢ i szerzy¢ fatszywe
wiadomosci. To tylko zabawa, ale pozwala nam poznaé
mechanizmy dezinformacji w sieci. A znajac je, mozemy sie
lepiej przed nimi broni¢. Przy okazji czeka nas tez duzo
$Smiechu.
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THIS PERSON DOES NOT EXIST — narzedzie do generowania
zdjec nieistniejgcych oséb

https://thispersondoesnotexist.com

Ta strona pozwala wygenerowac zdjecia osdb, ktére nie
istniejg. Sama w sobie nie rozpozna, czy zdjecie jest fatszywe
czy prawdziwe, ale zwieksza naszg czujnos¢ — jesli wiemy, ze
zdjecia 0s6b mozna w prosty sposdb sfabrykowac.

WHICH FACE IS REAL - test/gra do sprawdzania, czy twarz
jest prawdziwa
https://whichfaceisreal.com

Ta gra pozwala nam poréwnywa¢ zdjecia i zgadywad, ktére
sg prawdziwe, a ktdre wygenerowane automatycznie.
Mozemy w ten sposdéb nauczy¢ sie, na czym polega rdéznica
miedzy zdjeciem autentycznym a wygenerowanym.

TINEYE — narzedzie do sprawdzania zdje¢ odwréconym wy-
szukiwaniem

https://tineye.com

Nigdy nie ufaj podpisowi pod zdjeciem! Sprawdzaj kazde
zdjecie, co do ktdrego masz cien podejrzen. Po wejsciu na
strone TinEye wgraj zdjecie, ktdre chcesz sprawdzi¢. Portal
pokaze Ci, czy takie zdjecie pojawia sie jeszcze gdzies w inter-
necie. Wtedy mozesz odszukac najstarsze jego wystgpienie —
to prawdopodobnie bedzie oryginat.

Uwaga! Internetowe trolle czasem dokonujg przyciecia lub
lustrzanego odwrdcenia obrazu, zeby trudniej go byto rozpo-
znac. Dlatego zawsze warto sprawdzi¢ zdjecie dwa razy: raz
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po zapisaniu i drugi raz po dokonaniu lustrzanego odbicia
(zrobisz to w kazdym programie graficznym).

DEEPWARE SCANNER - narzedzie do sprawdzania, czy film
jest deepfakiem:

https://scanner.deepware.ai

Wgrywajac lub wklejajac link do podejrzanego filmu, mozesz
sprawdzié, czy dany film jest autentyczny, czy
wyprodukowany przez algorytm.

Uwaga! Pamietaj, ze to tylko jedno narzedzie. Nawet jesli nic
nie pokaze, nie mozesz mie¢ 100% pewnosci, ze film jest
autentyczny. Warto tez zastosowac inne metody weryfikacji
prawdziwosci i zawsze by¢ troche sceptycznym.

BROWSERLING - narzedzie do sprawdzania podejrzanych
stron internetowych
https://www.browserling.com

Link do jakiejs strony wydaje ci sie podejrzany? Boisz sie, ze
moze tam by¢ wirus? Wejdz na strone Browserling i wpisz do
przegladarki adres ktory chciat(a)bys otworzy¢. Bedziesz
mogt/mogta ogladad te strone za pomoca wirtualnej
przegladarki. Jezeli bedzie tam wirus albo niebezpieczne
tresci, unikniesz otwierania ich w swojej przegladarce, a Twdj
komputer bedzie bezpieczny.

REJESTR POWIAZAN - narzedzie do wyszukiwania danych z
Krajowego Rejestru Saqdowego

https://rejestr.io
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Chcesz sprawdzic jakas osobe lub organizacje? Ta interak-
tywna strona pozwoli Ci na wyszukiwanie firm, organizacji i
0s0b, ktére sg w oficjalnych rejestrach, oraz powigzan miedzy
nimi. Moze sie przyda¢, jesli chcesz zdoby¢ wiecej informacji
o osobach lub organizacjach, ktore sg oficjalnie zarejestro-
wane w Krajowym Rejestrze Sadowym.

Portale weryfikujgce tresci w internecie

https://fakenews.pl
https://demagog.org.pl
https://fake-hunter.pap.pl

W Polsce funkcjonuje kilka organizacji i zespotéw oséb wery-
fikujacych tresci. Weryfikatorzy i weryfikatorki z tych organi-
zacji na biezgco weryfikujg wypowiedzi publiczne i informacje
pojawiajace sie w internecie. Jesli w internecie szerzy sie ja-
kas teoria albo twierdzenie, warto zajrze¢ na jeden lub kilka z
tych portali i dowiedzie¢ sie, czy sprawdzili je profesjonalni
weryfikatorzy i weryfikatorki tresci. Mozesz tez regularnie za-
gladac na ich strony, by sprawdzi¢ fatszywe informacije. A jesli
widzisz podejrzang tres¢, mozesz zgtosi¢ jg do weryfikacji.

Zaufac czy sprawdzi¢ — zbior opowiadan dla dzieci o
dezinformac;ji

https://tajemnicesieci.com/?page id=1572

Na portalu poswieconym ksigzce ,, Tajemnice sieci” znajdziesz
zbiér opowiadan o dezinformacji dla dzieci, ktére pomoga
wprowadzi¢ najmtodszych w $wiat rozpoznawania prawdy od
fatszu. Sg tam m.in. historie o tym jak rozpoznawiac fatszywe
zdjecia, jak zagraniczna dziennikarka prowadzi swoje
$ledztwo, czy jak bronic sie przed botami i trollami.

24


https://fakenews.pl/
https://demagog.org.pl/
https://fake-hunter.pap.pl/
https://tajemnicesieci.com/?page_id=1572

Narzedziownik weryfikatora (CC BY-NC)

Autor: Artur Wieczorek

Konsultacja merytoryczna: Joanna Waszkowska, Magdalena
Wilczyniska

25



Korekta: Agnieszka Zygmunt-Bisek

Grafika i sktad: Magdalena Niwiriska

Ten projekt jest niezaleing
inicjatywa powstata w ramach
Landecker Democracy
Fellowship w ramach projektu
,High school teachers as fake
news busters”. Materiaty
zamieszczone w niniejszej
publikacji odzwierciedlajg
wyltgcznie poglady autora.

HUMANITY i

* ACTION
” Landecker

Democracy

Fellowship IL

Ll ALFRED LANDECKER
FOUNDATION

This project is an independent initiative
by a Landecker Democracy Fellow.

® @ Materiaty udostepnione sg na licencji
@ Creative Commons — dozwolony
uzytek edukacyjny i niekomercyjny.

Wszystkie obrazy w narzedziowniku zostaty wygenerowane
za pomocg sztucznej inteligencji (Al) — model Dall-E 2.

26



